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QUYET PINH
Ban hanh Quy ché dam bdo an toan théng tin mang
ciia Trwong Pai hoc Tai chinh - Marketing

HIEU TRUONG TRUONG PAI HQC TAI CHINH - MARKETING

Cén cir Nghi dinh s6 43/2011/ND-CP ngay 13/6/2011 ciia Chinh phit Quy ché vé
viéc cung cdp théng tin va dich vu céng truc tuyén trén Trang théng tin dién tir hodc céng
théng tin dién ti cia co quan Nha nudc;

Céin cir Théng tw s6 32/2017/TT-BTTT ngay 15/11/2017 ciia Bé Théng tinva T ruyén
théng ban hanh Quy ché vé viéc cung cap dich vu céng truc tuyén va bdo dam kha ndng
truy cdp thudn tién doi véi trang théng tin dién tir hode cong théng tin dién tir ciia co
quan nha nudc,

Céin cik Nghi dinh s6 27/2018/NB-CP ngay 01/3/2018 cia Chinh phit siea doi, bé
sung mot s6 diéu ciia Nghi dinh s6 72/2013/ND-CP ngay 15/7/2013 cia Chinh phii vé
quan ly, cung ccilv, st dung dich vu Internet va théng tin trén mang;

Can cir Théng tw sé 06/2019/TT-BTTTT ngay 19/7/2019 cua Bé Théng tin va
Truyén théng sira doi, b6 sung mot sé diéu ciia Thong tw s6 24/2015/TT-BTTTT ngay 18
thang 8 nam 2015 ciua Bé truéng B Théng tin va T ruyén théng ban hanh Quy ché vé
quan ly va sir dung tai nguyén Internet;

Can cir Quyét dinh s6 05/2017/0D-TTg ngay 16/3/2017 ciia Thii tuéng Chinh phil
quy dinh vé hé théng phiong dn img ciku khdn cap bdo dam an toan théng tin mang quéc
gia,

Can cit Quyét dinh sé 964/0P-TTg ngay 10/8/2022 ciia Thii twéng Chinh phii phé
duyét Chién luoc An toan, An ninh quéc gia, chii dong img phé véi cdc thach thirc tir
khéng gian mang dén nim 2025, tam nhin dén ndam 2045;

Cdan cit Théng tw sé6 20/2017/TT-BTTTT ngay 12/9/2017 cia Bé Théng tin va

Truyén thong quy dinh vé diéu phéi, iing civu sw cé an toan théng tin mang trén toan



quoc;

Cdin ctk Quyét dinh 56 3710/0P-BGDDT ngay 16/11/2022 ciia Bj Gido duc va Pao
tao ban hanh Quy ché dam bdo an toan théng tin mang;

Cdn cit Nghi dinh s6 53/2022/NB-CP ngay 15/8/2022 cia Chinh phii ban hanh Quy
dinh chi tiét mét sé diéu ciia Ludt An ninh mang;

Cdin cir Quyét dinh sé6 2397/0D-BTC ngay 06/11/2023 cia B§ Tai chinh vé ban
hanh K8 hoach trién khai Chién lwoc An todn, An ninh mang quéc gia, chii dong img phd
Véi cde thich thike tir khéng gian mang dén ndm 2025, tam nhin dén nam 2030;

Can cir Nghi quyét 56 13/NQ-PHTCM-HPT ngay 28/9/2021 cia Hpi dong truong
Truong Pai hoc Tai chinh — Marketing ban hanh Quy ché t6 chitc va hoat déng ciia
Truong Pai hoc Tai chinh — Marketing;

Theo dé nghi ciia Trudng phong Céng nghé théng tin.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché dam bao an toan théng tin
mang cuia Trudng Dai hoc Tai chinh - Marketing”.

Piéu 2. Quyét dinh c6 hiéu luc thi hanh ké tir ngay ky. Truéng phong Céng nghé
thong tin, Trudng cac don vi va toan thé vién chirc, ngudi lao déng thudc Truong chiu
tréich ribiém thi hiinh Quy&t dinh naf.ﬂ‘y

Noi nhin:
- Nhu Piéu 2;

- Luwu: VT, CNTT. V
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Chuong I
QUY CHE CHUNG

Piéu 1. Pham vi diéu chinh va dbi ﬁrg’ng ap dung

1. Quy ché nay quy dinh vé& dam bao an toan thong tin mang, cht dong tng phé voi
céc thach thirc tir khong gian mang trong cac hoat dong ing dung céng nghé thdng tin va
chuyén dbi sé ctia Truong Pai hoc Tai chinh — Marketing (sau déy goi tit 1a Truong).

2. Quy ché nay 4p dung d6i voi:

a) Céc t6 chirc va don vi thude Trudng.

b) Vién chirc va ngudi lao dong thudc Trudng; sinh vién, hoc vién, nghién cliru
sinh dang hoc tip thudc céc bic, chuong trinh dao tao thugc Trudng (sau day goi tat 13
ca nhan).

c¢) Co quan, td chirc, ca nhén ¢6 cung cép cac dich vu Internet, dich vu ddm may,
phén mém tmg dung cé sit dung hoic két ndi truy cap vao hé théng mang cta Trudng.

Diéu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi day dugc hiéu nhu sau:

1. Hé théng mang: bao gém céc dich vu va cdc nén tang két néi Internet; mang noi
bo; mang truyén dan sb liéu chuyén ding.

2. Mang ngi bd (LAN): 1a tap hop céac thiét bi cong nghé thong tin dugc két ndi voi
nhau cé day hoic khong day (wifi) thong qua cac bd chuyén mach, bd dinh tuyén, thiét
bi truy cap, méy chi, thiét bi quan 1y mang, phin mém quan 1y mang, thiét bi bio mat va
an toan théng tin trong hé thng mang thudc pham vi quén ly cua Trudng.

3. Phong may chi: bao gdm hé théng may chi, thiét bi chuyén mach, thiét bi dinh

tuyén, thibt bi luu trit, thiét bi bio mat va an toan théng tin mang, thiét bi ngoai vi, thiét
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bi phu tro, dudng truyén két ndi Internet, thiét bi phong chéy chita chay, chéng sét, va
céc thiét bi khac hd tro khac phuc vu van hanh va quan tri tai phong may chi.

4. Mang truyén dan sb liéu chuyén dung: 13 mang ctia cac co quan Pang, Nha nudc,

B9, nganh dugc st dung riéng trong hoat dong truyén dan sb liéu, ing dung cong nghé
théng tin va chuyén dbi s ctia cac co quan Pang, Nha nudc va cac Bo, nganh lién quan.

5. Trang thiét bi cong nghé théng tin ca nhan: bao gdm may tinh dé ban, méy tinh

xach tay (laptop), thiét bi s6 (may tinh bang, dién thoai théng minh,...) cia c4 nhén hodc
thiét bi cong nghé thong tin do Trudng cp theo quy dinh.

6. Pon vi vin hanh hé théng théng tin: 12 don vi chu tri viée quan Iy va van hanh

k¥ thuat hé thong théng tin theo chirc ning, nhiém vu do Trudng ban hanh.

Piéu 3. Pham vi dam bao an toan théng tin

1. Hé théng may chu.

2. Heé théng mang.

3. Hé théng théng tin quan 1y bao gém phin mém phuc vu hoat ddng quén tri
Truong; cac phﬁn mém nghiép vu va co s& dit liéu; cac nén tang sb phuc vu céng tac
quén 1y, diéu hanh hoat déng chung toan Trudng; bao dam an toan, an ninh mang cho
qué trinh chuyén dbi s ctia Trudng.

4. Dit liéu cia td chire, don vi va c4 nhan thudc Trudng. .

5. Trang thiét bi céng nghé thong tin c4 nhan.

Piéu 4. Nguyén tic dam bio an toan thong tin trén khong gian mang

1. Pam bao an toan thong tin trén khéng gian mang 13 yéu ciu bit budc, thudong
xuyén, lién tuc d6i véi td chire, don vi va ¢4 nhan thudc Truong. Hé théng théng tin
phai dugc x4y dung dong bg, lién thong dit liéu tir khau thiét ké, xay dung, vin hanh,
néng cp, hily bo (dimg hoat dong).

2. Tuén tht cic nguyén tic chung dugc quy dinh tai Diéu 4 Luit An toan thong tin
mang va Diéu 4 Nghi dinh s6 86/2016/NB-CP ngay 01/7/2016 ctia Chinh phu.

3. Pon vi dugc Truong giao vin hanh hé théng théng tin va céc don vi ¢6 lién quan
¢d trach nghiém dam bao an toan théng tin mang dbi voi hé théng thong tin ctia don vi

minh quéan ly va st dung; b6 tri nhan sy va ph6i hgp véi cde don vi thude Trudng sin
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sang xur 1y su ¢b an toan théng tin mang d6i voi cac hé thdng théng tin do don vi minh
quan ly. '

4. Cac tb chirc, don vi va cé nhan thudc Trudng co trich nhiém dam bao an toan
théng tin mang trong pham vi x{t Iy cdng viéc cia minh theo quy dinh cua Trudng va
cua Nha nuoc.

5. X Iy su ¢b an toan thong tin mang phai pht hop véi trach nhiém, quyén han va
dam béo loi ich hop phap ctia tb chitc, don vi, c4 nhén thude Trudng va theo quy dinh
cua phap ludt.

Pidu 5. Céc hanh vi bi nghiém cim

1. Ngéin chéan viéc truyén tai thong tin trén cac nén tang s6 cla Trudng; truy cap,
gdy nguy hai, x6a, thay dbi, sao chép, cit ghép va lam sai 1éch thong tin trén mang trai
phap luat.

2. Gay anh hudng, can trd trai phap ludt té1 hoat dong binh thuong ctia hé théng
thong tin hodc kha néng truy cap hé thdng thong tin clia ngudi st dung.

3. TAn cong, phé hoai, vo hiu héa trai phép ludt 1am mét téc dung cia cac bién
phép bao vé an toan thong tin mang cta hé théng thong tin; chiém quyén diéu khién hé
théng, phé hoai hé théng thong tin.

4. Phat tan thu rac, phin mém doc hai, thiét 1ap hé théng thong tin gia mao, lira dao.

5. Thu thép, str dung, phét tan, kinh doanh tréi phap luat théng tin ca nhén ciia nguoi
khac; 1oi dung so hé, diém yéu cia hé théng thong tin dé thu thap, khai théc thong tin
clia td chire, don vi va cé nhan.

6. Xam nhép trai phap luit, danh cép va st dung trai phép maét khéu, khoa mat ma
da duoc ma hoda hop phéap cia td chire, don vi va ca nhan thudc Trudng.

7. C4c hanh vi bi nghiém cAm quy dinh lai Piéu 8 Luat An ninh mang.

Chwong 11
QUY DINH PAM BAO AN TOAN THONG TIN MANG
Piéu 6. Pam bio an toan théng tin tai phong may chii va hé théng mang

1. Phong Céng nghé thong tin 1a don vi quan 1y, van hanh hé théng may chu, ha

ting mang va dich vu Internet ctia Trudng.
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2. Phong Céng nghé thdng tin thudng xuyén kiém tra va giam sat két ndi mang
Internet clia c4c thiét bi dau cudi, phat hién va ngn chin cic hanh vi xAm nhép tiém 4n

rtii ro hodc bat hop phép tir mang Internet.

3. Phong Cong nghé thong tin chi dong, phdi hop voi cae don vi ¢6 lién quan chu
dong d& xuét cdc phurong 4n dam béo an toan cho hé théng may chu, hé théng mang va

cac hé théng théng tin thude Trudng.

4. Phong méy chit 1a khu vic han ché tiép cin; chi nhitng c4 nhén c6 quyén, nhiém

vu theo phén cdng mdi duge phép vao phong may chi.

Pidu 7. Pim bio an toan thong tin di véi cic hé théng thong tin va co sé dir
liéu ciia Truwong

1. Céc t6 chirc, don vi va c4 nhan thudce Trudng cé trach nhiém quan 1y, bdo quan
céc thiét bi cong nghé thong tin va tai nguyén mang ldp dat tai phong 1am viéc cia don
vi minh.

2. Khi phét hién nguy co mét an toan théng tin (cinh béo tir phin mém chéng ma
doc, may tinh hoat ddng cham bét thudng, mét dir liéu, mét quyén truy cip hé théng,...),
don vi va cAc nhan thudc Truong phai tat thiét bi cong nghé thong tin, kip thoi thong bao

v6i Phong Céng nghé thong tin dé duge hd tro xir 1y.

3. Khi xdy dung mdi hodc nang cép hé théng thong tin, don vi quan 1y hé théng
thong tin va cac don vi lién quan c¢é trich nhiém sao luu dit liéu, ra soat cép do an toan
clia hé théng théng tin va thuc hién diéu chinh, bd sung cip d6 an toan thong tin trong

truong hop cén thiét.

4. Bam bao an toan théng tin khi dwa vao khai thic sit dung hé thdng théng tin va

co s@ dit liéu dugc théng sudt va an toan.

Piéu 8: Pam bdo an toan théng tin trong quan ly va sir dung tai khoan truy

cip cic hé thong thong tin ciia Trudng

1. Khi dugc cip tai khoan sir dung céc hé théng thong tin cla Truong, td chire, don
vi va c4 nhan phai di mat khdu trong I4n ding nhap du tién. Dit mat khdu cé d6 dai it
nhét 10 ky tu, gdm: chit c4i hoa va thudng, ky tu sb va ky tu dic biét; thay d6i mat khéu
theo dinh ky téi thidu 01 14n/3 thang. T chirc, don vi va c4 nhén cé trach nhiém bao méit

thong tin tai khoan truy cdp, khong chia sé mat khau v&i ngudi khac. Pang xuit hé théng



théng tin khi khdng sir dung.

2. Déi c4 nhan 1a vién chirc, ngudi lao dong khi thay dbi vi tri cong tac, chuyén
cOng tac, théi viée, nghi huu, hodc tam khoa quyén truy cdp tai khoan ngudi ding, Phong
T4 chitc — Hanh chinh théng béo cho don vi vin hanh hé théng théng tin thuc hién diéu
chinh, tam khoa, thu hdi hodc hiy bo tai khoan.

3. Pbi v6i c4 nhan 13 sinh vién, hoc vién, nghién ctru sinh sau khi két thic khéa
hoc, thdi hoc hodic da tdt nghiép, cac don vi c6 lién quan quén 1y cé nhan d6 phai thong
b4o cho don vi van hanh hé théng théng tin thuc hién diéu chinh, tam khéa, thu héi hodc
hiy boé tai khoan.

4. Phong Céng nghé thong tin cd quyén khoa, thu hdi quyén truy cap cla tai khoan
trong trudmg hop tai khoan dé thyc hién cac hanh vi tAn cong hodc dé xay ra vin dé mat
an toan thong tin. Tai khoan cta t6 chirc, don vi d3 giai thé hodc tai khoan cia c4 nhan
khéng con lam viée hosic hoc tap tai Trudng s& dugc thu héi sau 02 (hai) tuan khi nhén

duoc thong béo tir Phong T6 chire - Hanh chinh.
Pidu 9. Dim bio an toan thong tin trang thiét bi cong nghé théng tin c4 nhin

1. C4 nhén chiu trdch nhiém vé dam bao an toan thong tin lién quan dén tai khoan
va thiét bi do minh duoc giao quan 1y va sit dung.

2. Céc thiét bi cong nghé thong tin ca nhan phai duge cai dit va cdp nhat thuong
xuyén phin mém phong chéng ma djc; thuc hién kiém tra, ra quét bing phin mém phong
chéng ma doc khi sao chép, m& céc tip tin trude khi két ndi céc thiét bi luu trir dit lidu di
dong vdi may tinh ciia minh.

3. C4 nhéan chiu trach nhiém va c6 bién phap ddm bao an toan thong tin, tranh bi 10
lot dit liéu khi thuc hién bao hanh, bao dudng, sira chita hodc bao tri thiét bi do minh
quan ly.

4. Khi nglimg st dung thiét bi cdng nghé thong tin c4 nhén, c4 nhan phai thuc hién
sao luu va tiéu hay dit liéu. Péi véi dit liéu cia don vi va cia Trudng; thiét bi cong nghé
théng tin do Truong cap thi ca nhan thyc hién ban giao theo quy dinh.

Piéu 10. Ung citu sw c6 an toan hé thong thong tin

1. Phong Céng nghé théng tin chu dong va phdi hop véi cac don vi lién quan kiém

tra, danh gia mirc do mét an toan thong tin dbi voi hé théng may chi, hé théng mang, cac
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hé théng théng tin va co s& dit 1iéu thudc Trudng va trién khai cic phuong én sao luu dit
liéu nhanh nhét cé thé.

2. Chu dong, béo cdo va d& xudt phwong 4n tmg ctru su ¢b an toan thong tin theo
quy dinh ctia Truong, ctia B Tai chinh va ctia Nha nude.

3. Tham gia dién tip mg ctru sy cd an toan thong tin mang theo quy dinh cua
Trudng, cia B Tai chinh va cua Nha nudec.

Chwong II1
TO CHUC THU'C HIEN

Diéu 11. Trach nhiém cia cic don vi thuje Trudng

1. T4 chire phd bién, chi dao viée tuan thi cac quy dinh tai Quy ché nay va céc vin
ban quy dinh c6 lién quan khéc ctia Nha nudc dbi voi cde ca nhan thude don vi minh vé
an toan thong tin mang.

2. Thudng xuyén kiém tra, don dbc viéc trién khai an toan thong tin mang trong
cong viéc cla ca nhan do minh quan 1y.

3. Thyc hién c4c bo céo theo yéu ciu giri Phong Cong nghé thong tin, d& téng hop,
béo cdo Lanh dao Truong (néu cb).

Diéu 12. Trach nhiém ciia c4 nhéin

1. Thuc hién ddy da céc quy dinh lién quan tai Quy ché nay vé& dam bao an toan
thong tin mang.

2. Tham gia céc 16p bdi dudng kién thirc, k§ ning vé an toan, an ninh mang, tuyén
truyén, phé bién nang cao nhén thie, dién tdp an toan thong tin va tmg ctru su ¢b dé bao
dam an toan thong tin mang theo ké hoach cia Trudng hodc cia B, nganh lién quan.

3. Chiu trach nhiém trudc phép ludt va Trudng vé cdc vi pham 1dm mét an toan
théng tin mang do khéng tuan tha Quy ché nay.

Diéu 13. Trach nhi¢m ciia Phong Céng nghé thong tin

1. Lap ké hoach hing nim v& trién khai cong tac an toan, an ninh mang, chu dong
ung phd véi cac thach thire tir khong gian mang.

2. Pé xuit va lap ké hoach dio tao, phat trién ngu@)n nhén lyc an toan, an ninh mang

theo cp db.
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3. Tham gia ¥ kién v6i cdc B§, nganh vé céc vin ban quy dinh, huéng dén vé an
toan, an ninh mang.

4. T chirc theo ddi, don dbc, kiém tra, gidm sat va danh gia viéc thuc hién Quy ché
nay déi véi td chirc, don vi va ca nhan thudc Trudng.

5. T6 chtrc trién khai céc quy dinh bao dam an toan théng tin mang ctia Truong theo
phan céng tai Quy ché nay.

6. Hd tro céc tb chite, don vi va ¢4 nhén v& cong tic bao dam an toan, an ninh mang.

7. Chu dong, béo céo kip thdi cic nguy co tiém dm gay méAt an toan, an ninh mang
va phéi hop thuc hién véi cie co quan cap trén theo quy dinh ctia phép ludt hién hanh.

Chwong IV
PIEU KHOAN THI HANH

Piéu 14. Piéu khoan thurc hién

1. Quy ché dam bao an toan théng tin mang cta Trudng Pai hoc Tai chinh -
Marketing c6 hiéu luc ké tir ngay ky ban hanh. C4c Quy ché khéng dé cap trong vin ban
nay thi 4p dung theo Quy ché hién hanh ctia Nha nuéc va cac Bg, nganh lién quan.

2. Céc tb chirc, don vi, vién chirc, ngudi lao dong, ngudi hoc thude Trudng c6 trach
nhiém thuc hién nghiém tic va ddy d céc quy dinh ctia Quy ché nay.

3. Trong qué trinth trién khai thuce hién, néu c6 nhitng van dé khé khin, vuéng mic,
céc tb chitc, don vi va c4 nhan phan hdi vé Phong Cong nghé thng tin dé tong hop, trinh
Linh dao Trudng xem xét, phé duyét sira ddi, bd sung Quy ché néyﬁ.ffy






